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Agreement between
the Government of the United States of America
and
the Government of the Italian Republic
On Enhancing Cooperation in

Preventing and Combating Serious Crime

The Government of the United States of America and the Government of the Italian
Republic (hereinafter “Parties”),

Prompted by the desire to cooperate as partners to prevent and combat serious crime,
particularly terrorism, more effectively,

Recognizing that information sharing is an essential component in the fight against
serious crime, particularly terrorism,

Recognizing the importance of preventing and combating serious crime, particularly
terrorism, while respecting fundamental rights and freedoms, notably privacy,

Inspired by the Convention on the stepping up of cross-border cooperation, particularly in
combating terrorism, cross-border crime and illegal migration, done at Priim on May 27,
2005, and

Seeking to enhance and encourage cooperation between the Parties in the spirit of
partnership based on criteria of information availability and reciprocity, in compliance
with the respective national and the applicable international law in the field of privacy,

Have agreed as follows:

Article 1

Definitions

For the purposes of this Agreement,

1. DNA profiles (DNA identification patterns) shall mean a letter or numerical code
representing a number of identifying features of the non-coding part of an analyzed
human DNA sample, i.e. of the specific chemical form at the various DNA loci.

2. Personal data shall mean any information relating to an identified or identifiable
natural person (the “data subject”), including reference data, defined in paragraph 4 of
this Article, that is traceable to any individual.

3. Processing of personal data shall mean any operation or set of operations which is
performed upon personal data, whether or not by automated means, such as
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collection, recording, organization, storage, adaptation or alteration, sorting, retrieval,
consultation, use, disclosure by supply, dissemination or otherwise making available,
combination or alignment, blocking, or deletion through erasure or destruction of
personal data.

4. Reference data shall mean a DNA profile and the related reference (DNA reference
data) or fingerprinting data and the related reference (fingerprinting reference data).
Reference data must not contain any data from which the data subject can be directly
identified. Reference data not traceable to any individual (untraceables) must be
recognizable as such.

Article 2

Purpose and scope of this Agreement

1. The purpose of this Agreement is to enhance the cooperation between the United
States and the Italian Republic in the prevention and investigation of serious crime. It
shall not affect the international legal assistance procedures in force.

2. The querying powers provided for under this Agreement shall be used only for
prevention and investigation of serious crime, including when an individual has been
identified at the border and further inspection is deemed necessary.

Article 3

Fingerprinting data

For the purpose of implementing this Agreement, the Parties shall ensure the availability
of reference data contained in the national automatcd fingerprint identification systems,
as referred to in Article 1, paragraph 4, established for the prevention and investigation of
criminal offenses. Reference data shall only include fingerprinting data and a reference.

Article 4
Automated querying of fingerprint data

1. For the prevention and investigation of serious crime, each Party shall allow the other
Party’s national contact points, as referred to in Article 5, access to the reference data
in the automated fingerprint identification system, which it has established for that
purpose, with the power to conduct automated queries by comparing fingerprinting
data. Queries may be conducted only in individual cases and in compliance with the
querying Party’s national law.



2. Comparison of fingerprinting data with reference data held by the Party in charge of
the file shall be carried out by the querying national contact points by means of the
automated supply of the reference data required for a clear match.

Article 5

National contact poinis and implementing agreements

1. For the purposes of the supply of data as set forth in Article 4, each Party shall
designate one or more national contact points. The powers of said contact points and
the access details to data banks shall be governed by the national law of the Party
designating the contact point.

2. The technical and procedural details for the queries conducted pursuant to Article 4,
including any limits to the number of queries, shall be set forth in one or more
implementing arrangements. Such arrangements shall also include a comprehensive
set of offences that will be the basis for cooperation under respective national laws
and that are punishable by a maximum deprivation of liberty of more than one year or
more serious penalty.

Article 6
Supply of further personal and other data

Should the procedure referred to in Article 4 show a match between fingerprinting data,
the supply of any available further personal data and other data relating to the reference
data shall be governed by the procedures of the requested Party, in compliance with its
national law. -

Article 7
Automated querying of DNA profiles

1. For the prevention and investigation of serious crime, and only if permissible under
the national law of both Parties, the national contact points referred to in Article 8
may have access to the reference data in their DNA analysis files, with the power to
conduct automated queries by comparing DNA profiles. Queries may be made only in
individual cases and in compliance with the querying Party’s national law and the
terms of the implementing agreements or arrangements set forth pursuant to Article 8.

2. Should an automated query show that a DNA profile supplied matches a DNA profile
entered in the other Party's file, the querying national contact point shall receive by
automated notification the reference data for which a match has been found. If no
match can be found, automated notification of this shall be given.



Article 8

National contact point and implementing agreements

1. For the purposes of the supply of data as set forth in Article 7, each Party shall
designate a national contact point. The powers of the contact point and the access
details to data banks shall be governed by the national law of the Party designating
the contact point.

2. The technical and procedural details for the queries conducted pursuant to Article 7,
including any limits to the number of queries, shall be set forth in one or more
implementing agreements or arrangements. Such agreements or arrangements shall
also include a comprehensive set of offenses that will be the basis for cooperation
under respective national laws and that are punishable by a maximum deprivation of
liberty of more than one year or a more serious penalty.

Article 9
Supply of further personal and other data

Should the procedure referred to in Article 7 show a match between DNA profiles, the -
supply of any further personal data and other data relating to the reference data shall be
governed by the procedures of the requested Party and in compliance with its national
law.

Article 10 7
Supply of personal and other data in order to prevent

serious criminal and terrorist offences

1. For the prevention of serious criminal and terrorist offenses and for the purposes of
this Agreement the Parties may, in compliance with their respective national law, in
individual cases, even without being requested to do so, supply the other Party’s
relevant national contact point, as referred to in paragraph 5, with the personal data
specified in paragraph 2, in so far as is necessary because particular circumstances
give reason to believe that the data subject(s):

a. will commit or has committed terrorist or terrorism related offenses, or offenses
related to a terrorist group or association, as those offenses are defined under the
supplying Party’s national law; or

b. is undergoing or has undergone training to commit the offenses referred to in
subparagraph a;



c. will commit or has committed a serious criminal offence, or participates in an
organized criminal group or association.

The personal data to be supplied shall also include, if available, surname, first names,
former names, other names, aliases, alternative spelling of names, sex, date and place
of birth, current and former nationalities, passport number, numbers from other
identity documents, and fingerprinting data, as well as a description of any conviction
or of the circumstances giving rise to the belief referred to in paragraph 1.

The supplying Party may, in compliance with its national law, impose conditions on
the use that may be made of such data by the receiving Party. If the receiving Party
accepts such data, it shall be bound by any such conditions.

Generic restrictions with respect to the legal standards of the receiving Party for
processing personal data may not be imposed by the transmitting Party as a condition
under paragraph 3 to providing data.

In addition to the personal data referred to in paragraph 2, the Parties may provide
each other with non-personal data related to the offenses set forth in paragraph 1.

Each Party shall designate one or more national contact points for the exchange of
personal and other data under this Article with the other Party’s contact points. The
powers of the national contact points shall be governed by the national law
applicable.

Article 11

Privacy and Data Protection

The Parties recognize that the handling and processing of personal data that they
acquire from each other is of critical importance for the full implementation of this
Agreement, and that each Party provides an equivalent level of protection uf personal
data.

The Parties commit themselves to processing personal data fairly and in accord with
their respective laws and:

a. ensuring that the personal data provided are adequate and relevant in relation to
the specific purpose of the transfer;

b. retaining personal data only so long as necessary for the specific purpose for
which the data were provided or further processed in accordance with this
Agreement; and

c. ensuring that possibly inaccurate personal data are timely brought to the attention
of the receiving Party in order that appropriate corrective action is taken.



Article 12

Limitation on processing to protect personal and other data

Without prejudice to Article 10, paragraph 3, each Party may process data obtained
under this Agreement:

for the purpose of its criminal investigations;
b. for preventing a serious threat to its public security;

c. in its non-criminal judicial or administrative proceedings directly related to
investigations set forth in subparagraph (a); or

d. for any other purpose, only with the prior consent of the Party which has
transmitted the data.

The Parties shall not communicate data provided under this Agreement to any third
State, international body or private entity without the consent of the Party that
provided the data and without the appropriate safeguards.

A Party may conduct an automated query of the other Party’s fingerprint or DNA
files under Articles 4 or 7, and process data received in response to such a query,
including the communication whether or not a hit exists, solely in order to:

a. establish whether the compared DNA profiles or fingerprint data match;

b. prepare and submit a follow-up request for assistance in compliance with national
law, including the legal assistance rules, if those data match; or

c. conduct record-keeping, as required or permitted by its national law.

The Party administering the file may process the data supplied to it by the querying
Party during the course of an automated query in accordance with Articles 4 and 7
solely where this is necessary for the purposes of comparison, providing automated
replies to the query or recond-keeping pursuant to Article 14. The data supplied for
comparison shall be deleted immediately following data comparison or automated
replies to queries unless further processing is necessary for the purposes mentioned
under this Article, paragraph 3, subparagraphs (b) and (c).

Article 13

Correction, blockage and deletion of data

At the request of the supplying Party, the receiving Party shall be obliged to correct,
block, or delete, consistent with its national law, data received under this Agreement
that are incorrect or incomplete or if its collection or further processing contravenes
this Agreement or the rules applicable to the supplying Party.

Where a Party becomes aware that data it has received from the other Party under this
Agreement are not accurate, it shall take all appropriate measures to safeguard against



erroneous reliance on such data, which shall include in particular supplementation,
deletion, or correction of such data.

Each Party shall notify the other if it becomes aware that material data it has
transmitted to the other Party or received from the other Party under this Agreement
are inaccurate or unreliable or are subject to significant doubt.

Article 14

Documentation

Each Party shall maintain a record of the transmission and receipt of data
communicated to the other Party under this Agreement. This record shall serve to:

a. ensure effective monitoring of permissibility of data supply and data protection in
accordance with the national law of the respective Party;

b. enabie the Parties to effectively make use of the rights granted to them according
to Articles 12 and 16; and

c. ensure data security.

The record shall include:

a. information on the data supplied and the purpose giving rise to their supply;
b. the date of supply; and '

c. the recipient of the data in case the data are supplied to other entities.

The recorded data shall be protected with suitable measures against inappropriate use
and other forms of improper use and shall be kept for two years. After the
conservation period the recorded data shall be deleted immediately, unless this is
inconsistent with national law, including applicable data protection and retention
rules.

Article 15
Data Security

Both Parties shall adopt the necessary techmical measures and organizational
arrangements to protect personal data against accidental or unlawful destruction,
accidental loss or unauthorized disclosure, alteration, access or any unauthorized form
of processing. The Parties in particular shall reasonably take measures to ensure that
only those authorized to access personal data can have access to such data.



2. The implementing arrangements that govern the procedures for automated querying
of fingerprint and DNA files pursuant to Articles 4 and 7 shall provide:

a. that appropriate use is made of modern technology to ensure data protection,
security, confidentiality and integrity;

b. that encryption and authorization procedures recognized by the competent
authorities are used when having recourse to generally accessible networks; and

¢. for a mechanism to ensure that only permissible queries are conducted.

Article 16

Transparency — Providing information to the data subjects .

1. Nothing in this Agreement shall be interpreted to interfere with the Parties’ legal
obligations, as set forth by their respective laws, to provide data subjects with
information as to the purposes of the processing and the identity of the data
controller, the recipients or categories of recipients, the existence of the right of
access to and the right to rectify the data concerning him or her and any further
information such as the legal basis of the processing operation for which the data are
intended, the time limits for storing the data and the right of recourse, in compliance
with their national law. »

2. Such information may be denied in accordance with the respective laws of the Parties,
including if providing this information may jeopardize:

a. the purposes for which the data was requested, obtained or processed;

investigations or prosecutions conducted by the competent authorities in the
United States or by the competent authorities in the Italian Republic; or

c. the rights and freedoms of third parties.

Article 17

Information

Upon request, the receiving Party shall inform the supplying Party of the processing of
supplied data and the result obtained. The receiving Party shall ensure that its answer is
communicated to the supplying Party in a timely manner.



Article 18

Relation to Other Agreements and Domestic Law

1. Nothing in this Agreement shall be construed to limit or prejudice the provisions of
any treaty, other agreement, working law enforcement relationship, or dcinestic law
allowing for information sharing between the United States and the Italian Republic.

2. This Agreement shall not give rise to rights on the part of any private person,
including to obtain, suppress, or exclude any evidence, or to impede the sharing of
personal data. Rights existing independently of this Agreement, however, are not
affected.

Article 19

Consuitations -

1. The Parties shall consult each other regularly on the implementation of the provisions
of this Agreement.

2. In the event of any dispute regarding the interpretation or application of this
Agreement, the Parties shall consult each other in order to facilitate its resolution.

Article 20

Expenses

Each Party shall bear the expenses incurred by its authorities in implementing this
Agreement. In special cases, the Parties may agree on different arrangements in
compliance with their national law.

Article 21

Duration of the Agreement

This Agreement shall remain in force for an indefinite period of time. This Agreement
may be terminated by either Party with three months' notice in writing to the other Party.
The provisions of this Agreement shall continue to apply to data supplied prior to such
termination.



Article 22

Amendments

1. The Parties shall enter intc consultations with respect to the amendment of this
Agreement at the request of either Party.

2. This Agreement may be amended by written agreement of the Parties at any time.

Article 23

Competent bodies for the implementation of the Agreement

The competent bodies for the implementation of this Agreement shall be:

¢ For the Government of the United States of America: the Department of Justice
and the Department of Homeland Security;

e For the Government of the Italian Republic: the Department of Public Security of
the Ministry of the Interior.

Article 24
Entry into force

This Agreerient shall enter into force on the date of the later note completing un
exchange of diplomatic notes between the Parties by which they officially notify each
other of the completion of their applicable internal procedures for entry into force. The
provisions of Articles 7 through 9 shall not apply until the conclusion of the
implementing agreements or arrangements referenced in Article 8 and on the date of the
later note completing an exchange of diplomatic notes between the Parties indicating that
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each Party is able to implement those articles on a reciprocal basis. This exchange shall
occur only if the laws of both Parties permit the type of DNA screening contemplated by
Articles 7 through 9.

Done at Rome, this’.&.B...day of N\Z 2009, in duplicate, in tize English and Italian
languages, both texts being equally authentic.

FOR THE GOVERNMENT OF FOR THE GOVERNMENT OF
THE UNITED STATES OF AMERICA: THE JTALIAN REPUBLIC:

> 7
] R Pk—@/{%f{_‘\
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Accordo fra
il Governo degli Stati Uniti d’America
. _
il Governo della Repubblica Italiana
sul rafforzamento della cooperazione

nella prevenzione e lotta alle forme gravi di criminalita

I1 Governo degli Stati Uniti d’America e il Governo della Repubblica Italiana (di
seguito “le Parti”),

Mossi dal desiderio di cooperare pitt efficacemente come partner nella prevenzione e
lotta alle forme gravi di criminalita, in particolare al terrorismo,

Riconoscendo che la condivisione di informazioni € una componente essenziale
dell’azione di contrasto alle forme gravi di criminalita e, in particolare, al terrorismo,

Riconoscendo P'importanza della prevenzione e della lotta alle forme gravi di
criminalita, in particolare al terrorismo, nel rispetto dei diritti e delle liberta
fondamentali dell’uomo, segnatamente il diritto alla riservatezza della sfera privata;

Ispirandosi alla Convenzione riguardante l'approfondimento della cooperazione
transfrontaliera, in particolare al fine di lottare contro il terrorismo, la criminalita
transfrontaliera e la migrazione illegale, fatta a Priim il 27 maggio 2005,

Intenzionati a rafforzare e incoraggiare la cooperazione fra le Parti in uno spirito di
partenariato fondato su criteri di disponibilita delle informazioni e di reciprocita, in
conformita con le rispettive legislazioni nazionali ¢ con la normativa internazionale
applicabile anche in materia di protezione dei dati personali,

Convengono quanto segue:

Articolo 1

Definizioni

Al fini del presente accordo,

I. Per profilo del DNA (schema identificativo del DNA) si intende un codice
alfabetico o numerico che rappresenta una serie di caratteristiche identificative
della parte non codificante del campione di DNA umano analizzato, vale a dire
la struttura molecolare particolare dei vari loci del DNA.

2. Per dati personali si intende qualsiasi informazione relativa ad una persona
fisica identificata o identificabile (il “soggetto interessato”), inclusi i dati di
riferimento, di cui al comma 4 del presente articolo, che sono riconducibili ad
un soggetto.



3. Per trattamento dei dati personali si intende qualsiasi operazione o insieme di
operazioni compiute con o senza l'ausilio di processi automatizzati e applicate
a dati personali, come raccolta, registrazione,  organizzazione,
memorizzazione, adattamento o modifica, ordinamento, estrazione,
consultazione, uso, comunicazione mediante trasmissione, diffusione o
qualsiasi altra forma di messa a disposizione, raffronto o interconnessione,
nonché blocco o eliminazione attraverso la cancellazione o la distruzione dei
dati personali.

4. Per dati di riferimento si intendono il profilo del DNA e i relativi riferimenti
(dati identificativi del DNA) o i dati dattiloscopici e i relativi riferimenti (dati
identificativi delle impronte digitali). I dati di riferimento non devono
contenere alcun elemento che consenta 1’identificazione diretta del soggetto
interessato. I dati di riferimento non riconducibili ad un individuo (non
tracciabili) devono essere riconoscibili come tali.

Articolo 2

Scopo e obiettivi del presente accordo

1. Lo scopo del presente accordo ¢ il rafforzamento della cooperazione fra gli
Stati Uniti e la Repubblica Italiana nella prevenzione e nell’attivita
investigativa di contrasto alle forme gravi di criminalita. Esso non incide sulle
procedure di assistenza giudiziaria internazionali vigenti.

2. La facolta di interrogazione prevista dal presente accordo € esercitata
unicamente per la prevenzione e per [’attivita investigativa di contrasto alle
forme gravi di criminalitd, compreso il caso in cui per un soggetto identificato
alla frontiera siano necessari ulteriori accertamenti.

Articolo 3
Dati dattiloscopici

Al fini dell’attuazione del presente accordo, le Parti garantiscono la disponibilita dei
dati di riferimento contenuti nei sistemi nazionali automatizzati di identificazione
delle impronte digitali di cui all’articolo 1, paragrafo 4, creati per la prevenzione dei
reati € le relative indagini. I dati di riferimento contengono unicamente i dati
dattiloscopici ed un riferimento.

Articolo 4

Interrogazione automatizzata dei dati dattiloscopici

1. Per la prevenzione ¢ le indagini relative alle forme gravi di criminalita le Parti
autorizzano i rispettivi punti di contatto nazionali, di cui all’articolo 5, ad



accedere ai dati di riferimento dei loro sistemi automatizzati di identificazione
delle impronte digitali all’uopo creati, con la facoltd di procedere ad
interrogazioni automatizzate tramite il raffronto dei dati dattiloscopici. Le
interrogazioni possono essere effettuate solo caso per caso e nel rispetto della
legislazione nazionale delle Parti.

2. 1l confronto dei dati dattiloscopici con i dati di riferimento conservati dalla Parte
responsabile dello schedario viene effettuato dai punti di contatto nazionali
interroganti mediante trasmissione automatizzata dei dati di riferimento
necessari per una chiara concordanza. ‘

Articolo S

Punti di contatto nazionali e accordi di attuazione

1.  Per la trasmissione dei dati di cui all’articolo 4 ciascuna Parte designa uno o piu
punti di contatto nazionali. Le competenze dei predetti punti di contatto e le
modalitd di accesso alle banche dati sono disciplinate dalla legislazione
nazionale della Parte che designa 1l punto di contatto.

2. Le modalita tecniche e procedurali relative alle interrogazioni effettuate ai sensi
dell’articolo 4, compresi eventuali limiti quantitativi delle richieste, sono
definite in una o piu intese di attuazione. Tali intese includeranno anche un
gruppo esaustivo di reati, che formeranno oggetto di cooperazione ai sensi delle
rispettive legislazioni nazionali, punibili con una pena privativa della liberta
superiore nel massimo ad un anno o con pene pit severe.

Articolo 6

Trasmissione di ulteriori dati personali e di altre informazioni

Qualora si constati la concordanza di dati dattiloscopici nell’ambito della procedura di
cui all’articolo 4, la trasmissione di altri dati personali disponibili nonché di altre
informazioni concernenti i dati di riferimento avviene in base alle procedure della
Parte richiesta, nel rispetto della propria legislazione nazionale.

Articolo 7

Interrogazione automatizzata dei profili del DNA

1.  Per la prevenzione e le indagini relative alle forme gravi di criminalita, e solo
qualora consentito dalle rispettive legislazioni nazionali, i punti di contatto
nazionali di cui all’articolo 8 possono accedere ai dati di riferimento contenuti
nei propri schedari di profili del DNA con la facoltd di procedere ad
interrogazioni automatizzate tramite il raffronto dei profili del DNA. Le
interrogazioni possono essere effettuate unicamente caso per caso e nel rispetto
della legislazione nazionale della Parte interrogante e dei termini degli accordi o
delle intese di attuazione di cui all’articolo 8.



2. Se nell’ambito di una interrogazione automatizzata si constata una concordanza
tra un profilo del DNA trasmesso e profili del DNA registrati nello schedario
dell’altra Parte, al punto di contatto nazionale interrogante sono notificati per via
automatizzata i dati di riferimento con cui & stata trovata una concordanza.
Qualora non si riscontri alcuna concordanza, ne viene data comunicazione in
maniera automatizzata.

Articolo 8

Punto di contatto nazionale e accordi di attuazione

1. Per la trasmissione dei dati di cui all’articolo 7 ciascuna Parte designa un punto di
contatto nazionale. Le competenze dei predetti punti di contatto e le modalita di
accesso alle banche dati sono disciplinate dalla legislazione nazionale della Parte
che designa il punto di contatto.

2. Le modalita tecniche e procedurali relative alle interrogazioni effettuate ai sensi
dell’articolo 7, compresi eventuali limiti quantitativi delle richieste, sono definite
in uno o piu accordi o intese di attuazione. Tali accordi o intese includeranno
anche un gruppo esaustivo di reati, che formeranno oggetto di cooperazione ai
sensi delle rispettive legislazioni nazionali, punibili con una pena privativa della
liberta superiore nel massimo ad un anno o con una pena piu severa.

Artiqolo 9

Trasmissione di ulteriori dati personali e di altre informazioni

Qualora si constati la concordanza di profili del DNA nell’ambito della procedura di
cui all’articolo 7, la trasmissione di altri dati personali nonché di altre informazioni
concernenti i dati di riferimento avviene in base alle procedure della Parte richiesta ¢
nel rispetto della propria legislazione nazionale.

Articolo 10
Trasmissione di dati personali e di altre informazioni per prevenire

le forme gravi di criminalita incluso il terrorismo

1.  Per la prevenzione delle forme gravi di criminalita incluso il terrorismo le Parti,
in singoli casi, per gli scopi del presente accordo, anche senza che sia loro
richiesto, possono trasmettere ai rispettivi punti di contatto nazionali di cui al
paragrafo 5, con le modalita e nel rispetto della propria legislazione nazionale, i
dati personali di cui al paragrafo 2, ove ci0 sia necessario perché particolari
circostanze fanno presumere che il soggetto(i) interessato(i):

a. commettera o ha commesso reati terroristici o di matrice terroristica, oppure
reati legati ad un gruppo o associazione terroristica, secondo la definizione



di tali reati formulata dalla legislazione nazionale della Parte trasmittente;
oppure

b. sta ricevendo o ha ricevuto un addestramento per commettere i reati di cui al
sottoparagrafo a);

c. commettera o ha commesso un reato grave, ovvero partecipa ad un gruppo o
ad una associazione di criminalita organizzata.

I dati personali da trasmettere comprendono, se disponibili, anche il cognome, i
nomi, i nomi precedenti, altri nomi, alias, varianti ortografiche dei nomi, il
sesso, la data e il luogo di nascita, le attuali e le precedenti nazionalita, il numero
di passaporto, numeri di altri documenti d’identita e dati dattiloscopici, nonché
la descrizione di qualsiasi precedente giudiziario o delle circostanze che hanno
dato origine alla presunzione di cui al paragrafo 1.

La Parte che trasmette i dati puo, nel rispetto della propria legislazione
nazionale, fissare le condizioni relative all’utilizzo di tali dati da parte
dell’autorita ricevente. Se la Parte ricevente accetta tali dati, € soggetta a tali
condizioni.

Non possono imporsi restrizioni generiche rispetto agli standard giuridici della
Parte ricevente per il trattamento dei dati personali come condizione per la
trasmissione dei dati ai sensi del paragrafo 3.

Oltre ai dati personali di cui al paragrafo 2, le Parti possono trasmettersi
reciprocamente dati non personali relativi ai reati di cui al paragrafo 1.

Ciascuna Parte designa uno o piu punti di contatto nazionali per lo scambio di
dati personali e di altre informazioni con i punti di contatto dell’altra Parte, ai
sensi del presente articolo. Le competenze dei punti di contatto nazionali sono
disciplinate dalla legislazione nazionale applicabile.

Articolo 11

Riservatezza e protezione dei dati

Le Parti riconoscono che la gestione e il trattamento dei dati personali
vicendevolmente acquisiti sono di importanza cruciale per la compiuta
attuazione del presente accordo, e che ciascuna Parte garantisca un equivalente
livello di protezione dei dati personali.

Le Parti si impegnano reciprocamente a trattare i dati personali con imparzialita
e in conformita con le rispettive leggi:

a. assicurano che i dati personali forniti siano adeguati e pertinenti rispetto allo
specifico scopo della trasmissione;

b. conservano i dati personali soltanto per il tempo necessario allo specifico
scopo per il quale sono stati forniti o ulteriormente trattati ai sensi del
presente accordo; €

c. garantiscono che 1 dati personali eventualmente inesatti siano
tempestivamente sottoposti all’attenzione della Parte ricevente, affinché
siano adottate le appropriate misure correttive.



Articolo 12

Limite al trattamento ai fini della protezione dei dati personali e di altre
informazioni

Fatto salvo I’articolo 10, péragrafo 3, ciascuna Parte puo trattare i dati acquisiti
ai sensi del presente accordo:

per la finalita delle proprie indagini criminali;
b. per prevenire una grave minaccia alla propria pubblica sicurezza;

c. nei propri procedimenti giudiziari non penali 0 amministrativi direttamente
connessi alle indagini di cui alla lettera a); oppure

d. per qualsiasi altro scopo, soltanto con il previo consenso della Parte che ha
trasmesso 1 dati.

Le Parti non comunicano i dati forniti, ai sensi del presente accordo, ad alcuno
Stato terzo, organismo internazionale o soggetto privato, senza il consenso della
Parte che ha fornito i dati e senza le appropriate garanzie.

Una Parte puo effettuare un’interrogazione automatizzata degli schedari di DNA
o dati dattiloscopici dell’altra Parte, a norma degli articoli 4 o 7, e trattare i dati
ottenuti attraverso tale interrogazione, compresa la comunicazione dell’esistenza
o meno di un riscontro positivo, unicamente al fine di:

accertare la concordanza tra i profili DNA o i dati dattiloscopici raffrontati;

b. predisporre e inoltrare una successiva domanda di assistenza conformemente
alla legislazione nazionale, incluse le norme sull’assistenza giudiziaria, in
caso di concordanza dei dati; oppure

c. effettuare la registrazione, secondo quanto richiesto o consentito dalla
propria legislazione nazionale.

La Parte che gestisce lo schedario puo trattare i dati che le vengono trasmessi
dalla Parte che interroga nel corso dell’interrogazione automatizzata di cui agli
articoli 4 e 7 solo se tale trattamento & necessario per realizzare un raffronto,
rispondere per via automatizzata all’interrogazione o effettuare la registrazione
ai sensi dell’articolo 14. Al termine del raffronto o della risposta automatizzata
alle interrogazioni, i dati trasmessi sono immediatamente cancellati, a meno che
non sia necessario un ulteriore trattamento per le finalitd di cui al presente
articolo, paragrafo 3, lettere b) e ¢).

Articolo 13

Rettifica, blocco e cancellazione dei dati

A richiesta della Parte trasmittente, la Parte ricevente & tenuta a rettificare,
bloccare o cancellare, conformemente alla propria legislazione nazionale, i dati
ricevuti ai sensi del presente accordo che siano inesatti o incompleti; oppure se



la propria raccolta o ulteriore trattamento contravviene al presente accordo o alle
norme applicabili alla Parte trasmittente.

Quando una Parte viene a conoscenza dell’inesattezza dei dati ricevuti dall’altra
Parte, ai sensi del presente accordo, adotta tutte le appropriate misure per
prevenire che si faccia erroncamente affidamento su tali dati, includendo in
particolare I’integrazione, la cancellazione o la rettifica di tali dati.

Ciascuna Parte informa 1’altra se viene a conoscenza che i dati materiali da essa
trasmessi all’altra Parte o ricevuti dall’altra Parte, ai sensi del presente accordo,
sono inesatti od inattendibili o destano seri dubbi.

Articolo 14

Documentazione

Ciascuna Parte conserva una registrazione della trasmissione e del ricevimento
dei dati comunicati all’altra Parte, ai sensi del presente accordo. Tale
registrazione serve a:

a. garantire un efficace controllo sull’ammissibilita della trasmissione e sulla
protezione dei dati, conformemente alla legislazione nazionale di ciascuna
Parte;

b. consentire alle Parti di esercitare appieno i diritti loro conferiti in virtu degli
articoli 12 e 16; ¢

c. garantire la sicurezza dei dati.
La registrazione comprende:

a. Le informazioni sul dato trasmesso € i motivi che hanno originato la
trasmissione;

b. la data della trasmissione; e
c. il destinatario dei dati qualora gli stessi siano forniti ad altri soggetti.

I dati registrati sono protetti da idonee disposizioni contro ogni uso non
conforme € altri usi impropri e sono conservati per due anni. Dopo la scadenza
del termine di conservazione, i dati registrati sono immediatamente cancellati,
salvo che cid0 sia contrario alla legislazione nazionale, incluse le norme
applicabili in materia di protezione e conservazione dei dati.

Articolo 15

Sicurezza dei dati

Ogni Parte adotta le necessarie misure tecniche a livello organizzativo per
tutelare i dati personali dalla distruzione accidentale o illecita, dalla perdita
accidentale o dalla diffusione, dall’alterazione o dall’accesso non autorizzati o
da qualsiasi tipo di trattamento non consentito. In particolare, le Parti adottano



le opportune misure al fine di garantire che ai dati personali accedano
esclusivamente le persone autorizzate.

2. Le intese di attuazione che disciplinano le procedure di interrogazione
automatizzata degli schedari del DNA e dei dati dattiloscopici ai sensi degli
articoli 4 e 7 prevedono: '

a. un uso appropriato delle modeme tecnologie al fine di garantire la
tutela, la sicurezza, la riservatezza e 1’integrita dei dati;

b. I’impiego di procedure di criptazione e di autorizzazione riconosciute
dalle competenti autorita allorché si ricorre a reti generalmente
accessibili; e

c. un dispositivo che garantisca lo svolgimento delle sole interrogazioni
ammissibili.

Articolo 16

Trasparenza — fornitura delle informazioni ai soggetti interessati

1. 11 presente accordo non interferisce con gli obblighi giuridici delle Parti, come
enunciato nelle rispettive legislazioni, di fornire ai soggetti interessati le
informazioni relative alle finalitd del trattamento e all’identita del controllore
dei dati, ai destinatari o categorie di destinatari, all’esistenza del diritto di
accesso e del diritto di rettifica dei dati che i riguardano, nonché di fornire
qualsiasi altra informazione quali il fondamento giuridico dell’operazione di
trattamento cui sono destinati 1 dati, i limiti temporali per la memorizzazione
dei dati e il diritto di ricorso, nel rispetto delle predette legislazioni.

2. Tali informazioni possono essere negate conformemente alle rispettive
legislazioni delle Parti, incluso il caso in cui la fornitura di tali dati possa
pregiudicare:

a. le finalita per le quali i dati sono stati richiesti, ottenuti o trattati;

b. indagini o procedimenti giudiziari condotti dalle competenti autorita
degli Stati Uniti o dalle competenti autorita della Repubblica Italiana;

c. 1 diritti e le liberta di terzi.

Articolo 17

Informazione

Previa richiesta, la Parte ricevente informa la Parte trasmittente in merito al
trattamento dei dati forniti e al risultato conseguito. La Parte ricevente garantisce la
tempestiva comunicazione della risposta alla Parte trasmittente.

Articolo 18

Rapporti con altri accordi e con il diritto interno



1. 1l presente accordo non limita né pregiudica le disposizioni di qualunque
trattato o altro accordo, i rapporti in atto in materia di applicazione della legge
o la normativa nazionale che consentono la condivisione delle informazioni tra
gli Stati Uniti e la Repubblica Italiana.

2. Il presente accordo non conferisce diritti ad alcun soggetto privato, neppure ad
acquisire, eliminare od escludere qualsiasi elemento di prova, oppure ad
impedire la condivisione dei dati personali. Tuttavia, i diritti esistenti a
prescindere da! presente accordo non sorio pregiudicati.

Articolo 19

Consultazioni
1. Le Parti si consultano regolarmente sull’applicazione delle disposizioni del
presente accordo.
2. In caso di controversie sull’interpretazione o applicazione del presente

accordo, le Parti si consultano al fine di agevolarne la risoluzione.

Articolo 20
Spese

Ciascuna Parte onora le spese sostenute dalle proprie autoritd nell’applicazione del
presente accordo. In casi particolari le Parti possono concordare intese diverse, nel
rispetto della rispettiva legislazione nazionale.

Articolo 21

Durata dell’accordo

Il presente accordo resta in vigore a tempo indeterminato. Entrambe le Parti possono
recedere dal presente accordo con preavviso scritto di tre mesi da inviarsi all’altra
Parte. Le disposizioni del presente accordo continuano ad applicarsi ai dati forniti
antecedentemente a tale cessazione.

Articolo 22
Modifiche
1. Su richiesta di una delle Parti esse avviano le consultazioni per la modifica del
presente accordo.
2. Il presente accordo pud essere modificato con accordo scritto delle Parti in

qualsiasi momento.



Articolo 23

Organi preposti all’applicazione dell’accordo
Gli organi preposti all’applicazione del presente accordo sono:

e per il Governo degli Stati Uniti d’America: il Dipartimento di Giustizia e il
Dipartimento per la Sicurezza Interna.

e per il Governo della Repubblica Italiana: il Dipartimento della Pubblica
Sicurezza del Ministero dell’Interno;

Articolo 24

Entrata in vigore

Il presente accordo entra in vigore alla data della nota pil recente che esaurisce uno
scambio di note diplomatiche tra le Parti con le quali le stesse si informano
ufficialmente del completamento delle proprie procedure interne applicabili ai fini
dell’entrata in vigore. Le disposizioni degli articoli da 7 a 9 non si applicano fino alla
conclusione degli aceordi o intese di attuazione di cui all’articolo 8 e alla data della
nota piu recente che esaurisce uno scambio di note diplomatiche tra le Parti indicanti
che ognuna di esse ¢ in condizione di applicare tali articoli su base reciproca. Lo
scambio ha luogo soltanto se le legislazioni di entrambe le Parti consentono il tipo di
rilevamento del DNA di cui agli articolida 7 a 9.

Fatto a ...(OM& , il '&g (giorno) .. YN 9,390, (mese) del 2009
(anno), in duplice copia, nella lingua inglese e italiana, entrambi i testi facenti
ugualmente fede. '

PER IL GOVERNO DEGLI PER IL GOVERNO DELLA

STATI UNITI D’AMERICA : EPUBBLICA ITALIANA:
-
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