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Agreement between
the Government of the United States of America
and
the Government of the Republic of Finland
on Enhancing Cooperation in
Preventing and Combating Crime

The Government of the United States of America and the Government of the Republic of
Finland (hereinafter “Parties”),

Prompted by the desire to cooperate as partners to prevent and combat crime, particularly
terrorism, more effectively,

Recognizing that information sharing is an essential component in the fight against crime,
particularly terrorism,

Recognizing the importance of preventing and combating crime, particularly terrorism,
while respecting fundamental rights and freedoms, notably privacy,

Inspired by the Convention on the stepping up of cross-border cooperation, particularly in
combating terrorism, cross-border crime and illegal migration, done at Priim on May 27,
2005, as well as the related June 23, 2008 European Union Council decision, and

Seeking to enhance and encourage cooperation between the Parties in the spirit of
partnership,

Have agreed as follows:

Article 1

Definitions

For the purposes of this Agreement:

1. DNA profiles (DNA identification patterns) shall mean a letter or numerical code
representing a number of identifying features of the non-coding part of an analyzed
human DNA sample, i.e. of the specific chemical form at the various DNA loci.

2. Personal data shall mean any information relating to an identified or identifiable
natural person (the “data subject”).

%)

Processing of personal data shall mean any operation or set of operations which is
performed upon personal data, whether or not by automated means, such as
collection, recording, organization, storage, adaptation or alteration, sorting, retrieval,
consultation, use, disclosure by supply, dissemination or otherwise making available,



combination or alignment, blocking, or deletion through erasure or destruction of
personal data.

4. Reference data shall mean a DNA profile and the related reference (DNA reference
data) or fingerprinting data and the related reference (fingerprinting reference data).
Reference data must not contain any data from which the data subject can be directly
identified. Reference data not traceable to any individual (untraceables) must be
recognizable as such.

Article 2

Purpose of this Agreement

1. The purpose of this Agreement is to enhance the cooperation between the Parties in
preventing and combating crime.

2. The querying powers provided for under this Agreement shall be used only for
prevention, detection and investigation of crime, because particular circumstances give
reason to inquire whether the data subject(s) will commit or has committed offences
referred to in paragraph 3.

3. The scope of this Agreement shall encompass crimes constituting an offense
punishable under the domestic law of the Parties by a maximum deprivation of liberty of
more than one year or a more serious penalty.

Article 3

Fingerprinting data

For the purpose of implementing this Agreement, the Parties shall ensure the availability
of reference data from the file for the national automated fingerprint identification
systems established for the prevention and investigation of criminal offenses. Reference
data shall only include fingerprinting data and a reference.

Article 4

Automated querying of fingerprint data

1. For the prevention and investigation of crime, each Party shall allow the other Party’s
national contact points, as referred to in Article 6, access to the reference data in the



automated fingerprint identification system, which it has established for that purpose,
with the power to conduct automated queries by comparing fingerprinting data.
Queries may be conducted only in individual cases and in compliance with the
querying Party’s national law.

Comparison of fingerprinting data with reference data held by the Party in charge of
the file shall be carried out by the querying national contact points by means of the
automated supply of the reference data required for a match.

When needed, further analysis for the purpose of confirming a match of the
fingerprinting data with reference data held by the Party in charge of the file shall be
carried out by the requested national contact points.

Article 5

Supply of further personal and other data

Should the procedure referred to in Article 4 show a match between fingerprinting data,
the supply of any available further personal data and other data relating to the reference
data shall be governed by the national law, including the legal assistance rules, of the
requested Party and shall be supplied in accordance with Article 6.

Article 6

National contact points and implementing agreements

For the purpose of the supply of data as referred to in Article 4, and the subsequent
supply of further personal data as referred to in Article 5, each Party shall designate
one or more national contact points. The contact point shall supply such data in
accordance with the national law of the Party designating the contact point. Other
available legal assistance channels need not be used unless necessary, for instance to
authenticate such data for purposes of its admissibility in judicial proceedings of the
requesting Party.

The technical and procedural details for the queries conducted pursuant to Article 4
shall be set forth in one or more implementing agreements or arrangements.



Article 7

Automated querying of DNA profiles

1. If permissible under the national law of both Parties and on the basis of reciprocity,
the Parties may allow each other’s national contact point, as referred to in Article 9,
access to the reference data in their DNA analysis files, with the power to conduct
automated queries by comparing DNA profiles for the investigation of crime. Queries
may be made only in individual cases and in compliance with the querying Party’s
national law.

2. Should an automated query show that a DNA profile supplied matches a DNA profile
entered in the other Party's file, the querying national contact point shall receive by
automated notification the reference data for which a match has been found. If no
match can be found, automated notification of this shall be given.

Article 8

Supply of further personal and other data

Should the procedure referred to in Article 7 show a match between DNA profiles, the
supply of any available further personal data and other data relating to the reference data
shall be governed by the national law, such as the legal assistance rules, of the requested
Party and shall be supplied in accordance with Article 9.

Article 9

National contact point and implementing agreements

1. For the purposes of the supply of data as set forth in Article 7, and the subsequent
supply of further personal data as referred to in Article 8, each Party shall designate a
national contact point. The contact point shall supply such data in accordance with the
national law of the Party designating the contact point. Other available legal
assistance channels need not be used unless necessary, for instance to authenticate
such data for purposes of its admissibility in judicial proceedings of the requesting
Party.

2. The technical and procedural details for the queries conducted pursuant to Article 7
shall be set forth in one or more implementing agreements or arrangements.



Article 10

Supply of personal and other data in order to prevent
serious criminal and terrorist offenses

For the prevention, detection and investigation of serious criminal and terrorist
offenses, the Parties may, in compliance with their respective national law, in
individual cases, even without being requested to do so, supply the other Party’s
relevant national contact point, as referred to in paragraph 6, with the personal data
specified in paragraph 2, in so far as is necessary because particular circumstances
give reason to believe that the data subject(s):

a. will commit or has committed terrorist or terrorism related offenses, or offenses
related to a terrorist group or association, as those offenses are defined under the
supplying Party’s national law; or

b. is undergoing or has undergone training to commit the offenses referred to in
subparagraph a; or

c. will commit or has committed a serious criminal offense, or participates in an
organized criminal group or association.

The personal data to be supplied may include, if available, surname, first names,
former names, other names, aliases, alternative spelling of names, sex, date and place
of birth, current and former nationalities, passport number, numbers from other
identity documents, and fingerprinting data, as well as a description of any conviction
or of the circumstances giving rise to the belief referred to in paragraph 1.

The supplying Party may, in compliance with its national law, impose conditions on
the use that may be made of such data by the receiving Party. If the receiving Party
accepts such data, it shall be bound by any such conditions.

Generic restrictions with respect to the legal standards of the receiving Party for
processing personal data may not be imposed by the transmitting Party as a condition
under paragraph 3 to providing data.

In addition to the personal data referred to in paragraph 2, the Parties may provide
each other with non-personal data related to the offenses set forth in paragraph 1.

Each Party shall designate one or more national contact points for the exchange of
personal and other data under this Article with the other Party’s contact points. The
powers of the national contact points shall be governed by the national law
applicable.



Article 11

Privacy and Data Protection

The Parties recognize that the handling and processing of personal data that they
acquire from each other is of critical importance to preserving confidence in the
implementation of this Agreement.

This Agreement shall not give rise to rights on the part of any private person,
including to obtain, suppress, or exclude any evidence, or to impede the sharing of
personal data. Rights existing independently of this Agreement, however, are not
affected.

Responsibility and powers for legal checks on the supply, receipt, processing, and
recording of personal data lie with the independent data protection authorities or,
where applicable, oversight bodies, privacy officers, or judicial authorities of the
respective Parties as determined by their national law.

Article 12

General Principles on Processing Personal Data

The Parties commit themselves to processing personal data fairly and in accord with their
respective laws and:

1.
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ensuring that the personal data provided are adequate and relevant in relation to the
specific purpose of the transfer;

retaining personal data only so long as necessary for the specific purpose for which
the data were provided or further processed in accordance with this Agreement; and

ensuring that possibly inaccurate personal data are timely brought to the attention of
the receiving Party in order that appropriate corrective action is taken.

Article 13

Limitation on processing to protect personal and other data

Without prejudice to Article 10, paragraph 3, each Party may process data obtained
under this Agreement:

for the purpose of its criminal investigations;
b. for preventing a serious threat to its public security;

c. 1in its non-criminal judicial or administrative proceedings directly related to
investigations set forth in subparagraph (a); or



2.

d. for any other purpose, only with the prior consent of the Party which has
transmitted the data.

The Parties shall not communicate data provided under this Agreement to any third
State, international body or private entity without the consent of the Party that
provided the data and without the appropriate safeguards.

A Party may conduct an automated query of the other Party’s fingerprint or DNA
files under Articles 4 or 7, and process data received in response to such a query,
including the communication whether or not a hit exists, solely in order to:

a. establish whether the compared DNA profiles or fingerprint data match;

b. prepare and submit a follow-up request for assistance in compliance with national
law, including the legal assistance rules, if those data match; or

c. conduct record-keeping, as required or permitted by its national law.

The Party administering the file may process the data supplied to it by the querying Party
during the course of an automated query in accordance with Articles 4 and 7 solely where
this is necessary for the purposes of comparison, providing automated replies to the query
or record-keeping pursuant to Article 15. The data supplied for comparison shall be
deleted immediately following data comparison or automated replies to queries unless
further processing is necessary for the purposes mentioned under this Article, paragraph
3, subparagraphs (b) or (c).

(O8]

Article 14

Correction, blockage and deletion of data

At the request of the supplying Party, the receiving Party shall be obliged to correct,
block, or delete, consistent with its national law, data received under this Agreement
that are incorrect or incomplete or if its collection or further processing contravenes
this Agreement or the rules applicable to the supplying Party.

Where a Party becomes aware that data it has received from the other Party under this
Agreement are not accurate, it shall take all appropriate measures to safeguard against
erroneous reliance on such data, which shall include in particular supplementation,
deletion, or correction of such data.

Each Party shall notify the other if it becomes aware that material data it has
transmitted to the other Party or received from the other Party under this Agreement
are inaccurate or unreliable or are subject to significant doubt.



Article 15

Documentation

Each Party shall maintain a record of the transmission and receipt of data
communicated to the other Party under this Agreement. This record shall serve to:

a. ensure effective monitoring of data protection in accordance with the national law
of the respective Party;

b. enable the Parties to effectively make use of the rights granted to them according
to Articles 13 and 17; and

c. ensure data security.

The record shall include:

a. information on the data supplied;

b. the date of supply; and

c. the recipient of the data in case the data are supplied to other entities.

The recorded data shall be protected with suitable measures against inappropriate use
and other forms of improper use and shall be kept for two years. After the
conservation period the recorded data shall be deleted immediately, unless this is
inconsistent with national law, including applicable data protection and retention
rules.

Article 16
Data Security

The Parties shall ensure that the necessary technical measures and organizational
arrangements are utilized to protect personal data against accidental or unlawful
destruction, accidental loss or unauthorized disclosure, alteration, access or any
unauthorized form of processing. The Parties in particular shall reasonably take
measures to ensure that only those authorized to access personal data can have access
to such data.

The implementing agreements or arrangements that govern the procedures for
automated querying of fingerprint and DNA files pursuant to Articles 4 and 7 shall
provide:

a. that appropriate use is made of modern technology to ensure data protection,
security, confidentiality and integrity;

b. that encryption and authorization procedures recognized by the competent
authorities are used when having recourse to generally accessible networks; and

c. for a mechanism to ensure that only permissible queries are conducted.



Article 17

Transparency — Providing information to the data subjects

1. Nothing in this Agreement shall be interpreted to interfere with the Parties’ legal
obligations, as set forth by their respective laws, to provide data subjects with
information as to the purposes of the processing and the identity of the data
controller, the recipients or categories of recipients, the existence of the right of
access to and the right to rectify the data concerning him or her and any further
information such as the legal basis of the processing operation for which the data are
intended, the time limits for storing the data and the right of recourse, in so far as
such further information is necessary, having regard for the purposes and the specific
circumstances in which the data are processed, to guarantee fair processing with
respect to data subjects.

2. Such information may be denied in accordance with the respective laws of the Parties,
including if providing this information may jeopardize:

the purposes of the processing;

b. investigations or prosecutions conducted by the competent authorities in Finland
or by the competent authorities in the United States; or

c. the rights and freedoms of third parties.

Article 18

Information

Upon request, the receiving Party shall inform the supplying Party of the processing of
supplied data and the result obtained. The receiving Party shall ensure that its answer is
communicated to the supplying Party in a timely manner.

Article 19
Relation to Other Agreements
Nothing in this Agreement shall be construed to limit or prejudice the provisions of any

treaty, other agreement, or domestic law allowing for information sharing between
Finland and the United States.



Article 20

Consultations

1. The Parties shall consult each other regularly on the implementation of the provisions
of this Agreement.

2. In the event of any dispute regarding the interpretation or application of this
Agreement, the Parties shall consult each other in order to facilitate its resolution.

Article 21

Expenses

Each Party shall bear the expenses incurred by its authorities in implementing this
Agreement. In special cases, the Parties may agree on different arrangements.

Article 22

Amendments

1. The Parties shall enter into consultations with respect to the amendment of this
Agreement at the request of either Party.

2. This Agreement may be amended by written agreement of the Parties at any time.
Such amendments shall enter into force on the first day of the second month
following receipt of the later note completing an exchange of diplomatic notes
between the Parties indicating that national measures necessary to bring such
amendments into force have been completed.

Article 23

Termination of the Agreement

This Agreement may be terminated by either Party with three months' notice in writing to
the other Party. The provisions of this Agreement shall continue to apply to data supplied
prior to such termination.



Article 24

Entry into force

1. This Agreement shall enter into force on the first day of the second month following
receipt of the later note completing an exchange of diplomatic notes between the
Parties indicating that national measures necessary to bring this agreement into force
have been completed.

2. Atrticles 4 through 6 of this Agreement shall only be implemented upon the

conclusion of the implementing agreement(s) or arrangement(s) referred to in Article
6.

3. Articles 7 through 9 of this Agreement shall only be implemented if the laws of both
Parties permit the type of DNA screening contemplated by Articles 7 through 9 and
upon the conclusion of: an exchange of diplomatic notes between the Parties
indicating that each Party is able to implement those articles on a reciprocal basis; and
following the conclusion of the implementing agreement(s) or arrangement(s)
referred to in Article 9.

Done at Washington this 17" day of March, 2010, in duplicate, in the English and
Finnish languages, both texts being equally authentic.

FOR THE GOVERNMENT OF FOR THE GOVERNMENT OF
THE UNITED STATES OF AMERICA THE REPUBLIC OF FINLAND:

ymwmmm

Minister of the Interior

Department of Justice

f Homeland Security



Amerikan yhdysvaltojen hallituksen
ja
Suomen tasavallan hallituksen
vilinen sopimus
yhteistyon tehostamisesta
rikollisuuden estidmiseksi ja torjumiseksi

Amerikan  yhdysvaltojen hallitus ja Suomen tasavallan hallitus (jdljempénd
“sopimuspuolet”), jotka

haluavat tehdd yhteisty6td rikollisuuden, erityisesti terrorismin estdmiseksi ja
torjumiseksi entistd tehokkaammin,

toteavat, ettd tiedonvaihto on olennainen osa rikollisuuden, erityisesti terrorismin
torjuntaa,

toteavat, ettd on tirkedd estdid ja torjua rikollisuutta, erityisesti terrorismia kunnioittaen
samalla perusoikeuksia ja -vapauksia, varsinkin yksityisyytta,

ottavat huomioon rajat ylittdvdn yhteistyon tehostamisesta erityisesti terrorismin, rajat
ylittavan rikollisuuden ja laittoman muuttolitkkeen torjumiseksi Priimissd 27 pdivana
toukokuuta 2005 tehdyn sopimuksen ja siihen liittyvdn Euroopan unionin neuvoston 23
pdivana heindkuuta 2008 tekemén paatoksen,

pyrkivit tehostamaan ja edistiméddn sopimuspuolten vilistd yhteisty6td kumppanuuden
hengessa,

ovat sopineet seuraavaa:

lartikla

Miiritelmiit
Tassd sopimuksessa:

1. “DNA-tunnisteilla” tarkoitetaan kirjain- tai numerokoodia, joka esittdd ihmisen
analysoidun DNA-ndytteen koodaamattoman osan tunnistamisen mahdollistavia
ominaisuuksia eli erityistd kemiallista muotoa DNA:n eri kohdissa (lokuksissa);

2. “henkilttiedoilla” tarkoitetaan kaikenlaisia tunnistettua tai tunnistettavissa olevaa
luonnollista henkil6a (“rekisterdity”) koskevia tietoja;

~

3. “henkilttietojen kdisittelylld” tarkoitetaan kaikkea henkilétietojen kisittelyd tai
kisittelysarjaa riippumatta siitd, suoritetaanko se automaattisin menetelmin, kuten
henkilétietojen kerdiminen, kirjaaminen, jiarjestiminen, siilyttiminen, muokkaaminen tai
muuttaminen, valikointi, haku, kysely, kdyttd, luovuttaminen toimittamalla, levittimailla



tal asettamalla ne muutoin saataville, yhteensovittaminen tai yhdistiminen seki
lukitseminen, poistaminen tai havittiminen;

4. “viitetiedoilla” tarkoitetaan DNA-tunnistetta ja sithen liittyvii tunnistuskoodia (DNA-
viitetiedot) tai sormenjilkitietoja ja niihin liittyvid tunnistuskoodeja (sormenjilkii
koskevat viitetiedot). Viitetiedot eivit saa siséltdd rekister6idyn vilittdman tunnistamisen
mahdollistavia tietoja. Viitetiedot, joita ei voida yhdistdd kehenkdidn henkil66n
(tuntemattomat tunnisteet), on oltava tunnistettavissa sellaisiksi.

2 artikla

Sopimuksen tarkoitus

1. Témén sopimuksen tarkoituksena on tehostaa sopimuspuolten vilistd yhteistyota
rikollisuuden estdmiseksi ja torjumiseksi.

2. Tamin sopimuksen mukaisia hakujen tekemistd koskevia valtuuksia kdytetddn
ainoastaan rikollisuuden estdmiseksi, paljastamiseksi ja tutkimiseksi silloin, kun tiettyjen
tosiseikkojen perusteella on aihetta selvittis, tekevitko tai ovatko rekisteréidyt tehneet 3
kappaleessa tarkoitettuja rikoksia.

3. Tdmin sopimuksen soveltamisalaan kuuluvat teot, jotka tdyttdvat sopimuspuolten
kansallisen lainsdddéannén nojalla sellaisen rikoksen tunnusmerkiston, josta langetettava
enimméisrangaistus on enemmén kuin yksi vuosi vankeutta tai ankarampi rangaistus.

3 artikla

Sormenjilkitiedot

Tdmin sopimuksen tdytdntdonpanemiseksi sopimuspuolet varmistavat, ettd rikosten
estamiseksi ja tutkimiseksi perustettujen kansallisten sormenjilkien automaattisten
tunnistusjdrjestelmien tietokannan viitetiedot ovat saatavilla. Viitetiedot siséltavit
ainoastaan sormenjilkitiedot ja tunnistuskoodit.

4 artikla

Sormenjilkitietojen automaattinen haku

1. Kumpikin sopimuspuoli antaa toisen sopimuspuolen 6 artiklan mukaisille kansallisille
yhteyspisteille rikosten estdmistd ja tutkimista varten pddsyn tdtd tarkoitusta varten
perustamiensa sormenjdlkien automaattisten tunnistusjirjestelmien viitetietoithin ja
antavat oikeuden tehdd niistd automaattisia hakuja sormenjdlkitietoja vertailemalla.



Hakuja voidaan tehdd vain yksittdistapauksissa ja haun tekevdn sopimuspuolen
kansallista lainsdddantdd noudattaen.

2. Hakuja tekevat kansalliset yhteyspisteet vertaavat sormenjilkitietoja tietokannasta
vastaavalta  sopimuspuolelta automaattisesti  saatujen  viitetietojen  perusteella
vastaavuuden todentamiseksi.

3. Pyyntdjd vastaanottavat kansalliset yhteyspisteet tekevit tarvittaessa lisdanalyysin
varmistaakseen  sormenjilkitietojen =~ vastaavuuden  tietokannasta  vastaavalta
sopimuspuolelta saatujen viitetietojen kanssa.

5 artikla

Muiden henkilGtietojen ja muiden tietojen toimittaminen

Jos sormenjilkitietojen vastaavuus todetaan 4 artiklan mukaisessa menettelyssa,
viitetietoihin liittyvien muiden henkil6tietojen ja muiden tietojen toimittamisessa
noudatetaan pyynndn vastaanottavan sopimuspuolen kansallista lainsdddant6d, mukaan
lukien oikeusapua koskevat sddnnokset, ja tiedot toimitetaan 6 artiklan mukaisesti.

6 artikla

Kansalliset yhteyspisteet ja tiytintéonpanosopimukset

1. Edella 4 artiklassa tarkoitettua tietojen toimittamista varten ja edelld 5 artiklassa
tarkoitettua muiden henkil6tietojen myShempdd toimittamista varten kumpikin
sopimuspuoli nimedd yhden tai useamman kansallisen yhteyspisteen. Yhteyspiste
toimittaa kyseiset tiedot sen sopimuspuolen kansallisen lainsdddannén mukaisesti, joka
nimesi yhteyspisteen. Muita kéytettivissd olevia oikeusavun kanavia ei tarvitse kédyttaa,
ellei se ole tarpeellista esimerkiksi kyseisten tietojen todentamiseksi sitd varten, ettd
tietoja voidaan kayttdd pyynnon esittdvian sopimuspuolen oikeudellisissa menettelyissi.

2. Edelld olevan 4 artiklan nojalla tehtyjen hakujen teknisistd ja menettelyllisista
yksityiskohdista méadratdan yhdessd tai useammassa tdytdntoonpanosopimuksessa tai -
jarjestelyssa.

7 artikla

DNA-tunnisteiden automaattinen haku

1. Sopimuspuolet voivat antaa 9 artiklassa tarkoitetuille toisen sopimuspuolen
kansallisille  yhteyspisteille rikosten tutkintaa varten pdidsyn omien DNA-
analyysitictokantojensa viitetietoihin ja valtuudet tehda niistd automaattisia hakuja DNA-
tunnisteita vertailemalla, jos tdmi on sallittua kummankin sopimuspuolen kansallisen



lainsdiddnnon nojalla ja vastavuoroisuuden perusteella. Hakuja voidaan tehdd vain
yksittdistapauksissa ja haun tekevén sopimuspuolen kansallista lainsdddéntdd noudattaen.

2. Jos automaattisen haun yhteydessd todetaan vilitetyn DNA-tunnisteen vastaavuus
toisen sopimuspuolen tietokantaan tallennetun DNA-tunnisteen kanssa, haun tekevi
kansallinen yhteyspiste saa automaattisesti ilmoituksen osuman kohteena olleista
viitetiedoista. Jos vastaavuutta ei todeta, siitd annetaan automaattinen ilmoitus.

8 artikla

Muiden henkilétietojen ja muiden tietojen toimittaminen

Jos DNA-tunnisteiden vastaavuus todetaan 7 artiklan mukaisessa menettelyssd,
viitetietoihin liittyvien muiden henkilGtietojen ja muiden tietojen toimittamisessa
noudatetaan pyynnon vastaanottavan sopimuspuolen kansallista lainsdddéntdd, mukaan
lukien oikeusapua koskevat sddnnokset, ja tiedot toimitetaan 9 artiklan mukaisesti.

9 artikla

Kansalliset yhteyspisteet ja tiytintéonpanosopimukset

1. Edelld 7 artiklassa tarkoitettua tietojen toimittamista varten ja edelld 8 artiklassa
tarkoitettua muiden henkildtietojen myShempédd toimittamista varten kumpikin
sopimuspuoli nimedi kansallisen yhteyspisteen. Yhteyspiste toimittaa kyseiset tiedot sen
sopimuspuolen kansallisen lainsdidd4dnnon mukaisesti, joka nimesi yhteyspisteen. Muita
kiytettdvissd olevia oikeusavun kanavia ei tarvitse kiyttad, ellei se ole tarpeellista
esimerkiksi kyseisten tietojen todentamiseksi sitd varten, ettd tietoja voidaan kdyttda
pyynndn esittivin sopimuspuolen oikeudellisissa menettelyissa.

2. Edelld olevan 7 artiklan nojalla tehtyjen hakujen teknisistd ja menettelyllisistd
yksityiskohdista mddritddn yhdessd tai useammassa tdytdntoonpanosopimuksessa tai -
jarjestelyssa.

10 artikla

Henkilotietojen ja muiden tietojen toimittaminen vakavien rikosten ja
terrorismirikosten estiimiseksi

1. Sopimuspuolet voivat toimittaa 6 kappaleessa tarkoitetulle toisen sopimuspuolen
kansalliselle yhteyspisteelle vakavien rikosten ja terrorismirikosten estdmiseksi,
paljastamiseksi ja tutkimiseksi kansallista lainsdddantéd noudattaen yksittdistapauksissa
ja my6s ilman pyyntod 2 kappaleessa tarkoitettuja henkilStietoja, jos tdimé on tarpeen
silloin, kun tiettyjen tosiseikkojen perusteella voidaan olettaa, etté rekisterdidyt:



a. tekevdt tai ovat tehneet terrorismi- tai terrorismiin liittyvid rikoksia tai
terrorismiryhmén tai -jdrjestdn toimintaan liittyvid rikoksia, sellaisina kuin tillaiset
rikokset on méiritelty tiedot toimittavan sopimuspuolen kansallisessa lainsdddanndssa;

b. saavat tai ovat saaneet koulutusta a kohdassa tarkoitettujen rikosten suorittamiseksi; tai

c. tekevit tai ovat tehneet vakavan rikoksen tai osallistuvat jarjestdytyneen rikollisryhmin
tai -jdrjeston toimintaan.

2. Toimitettavia henkilttietoja voivat olla sukunimi, etunimet, entiset nimet, muut nimet,
peitenimet, nimien vaihtoehtoiset kirjoitusasut, sukupuoli, syntymé&aika ja -paikka,
nykyinen ja aiempi kansalaisuus, passin numero, muiden henkil6llisyysasiakirjojen
numerot ja sormenjilkitiedot sekd kuvaus siitd, mitk3 seikat tai olosuhteet antavat athetta
1 kappaleessa tarkoitettuun olettamukseen.

3. Tiedot toimittava sopimuspuoli voi kansallisen lainsdddéntonsd mukaisesti médritella
ehdot, joiden mukaisesti tiedot vastaanottava sopimuspuoli voi kéyttd4 néaitd tietoja. Jos
vastaanottava sopimuspuoli ottaa tiedot vastaan, ndmaé ehdot sitovat sitd.

4. Tiedot toimittava sopimuspuoli ei voi kuitenkaan asettaa 3 kappaleen nojalla tietojen
toimittamiselle tiedot vastaanottavan sopimuspuolen henkil6tietojen kisittelyd koskeviin
oikeudellisiin normeihin liittyvid yleisid rajoituksia.

5. Edelld 2 kappaleessa tarkoitettujen henkilotietojen lisdksi sopimuspuolet voivat
toimittaa toisilleen 1 kappaleessa tarkoitettuihin rikoksiin liittyvid muita kuin
henkil6tietoja.

6. Kumpikin sopimuspuoli nimedd yhden tai useamman kansallisen yhteyspisteen timén
artiklan mukaisten henkilotietojen ja muiden tietojen vaihtamiseksi toisen sopimuspuolen
yhteyspisteiden kanssa. Kansallisten yhteyspisteiden toimivaltuudet méadrdytyvit
sovellettavan kansallisen lainsdddannén mukaan.

11 artikla
Yksityisyys ja tietosuoja

1. Sopimuspuolet toteavat, ettd niiden toisiltaan saamien henkil6tietojen asianmukainen
kisittely on erityisen tidrkedd, jotta sdilytetddn luottamus tdméin sopimuksen
tdytantéonpanoon.

2. Tami sopimus ei anna yksityishenkildille oikeuksia esimerkiksi hankkia, salata tai
jattad pois todisteita tai estdd henkilotietojen vaihtoa. Oikeuksiin, jotka ovat olemassa
tédstd sopimuksesta riippumatta, ei kuitenkaan puututa.

3. Henkilotietojen toimittamisen, vastaanottamisen, késittelyn ja kirjaamisen oikeudellista
valvonnasta  vastaavat ja  sitd  suorittavat  sopimuspuolten  riippumattomat
tictosuojaviranomaiset tai tarvittaessa valvontaelimet, erityiset tietosuojavaltuutetut tai
oikeusviranomaiset  siten kuin sopimuspuolten kansallisessa lainsdddinnossé
médritelladn.



12 artikla

Henkilotietojen kKiisittelyi koskevat yleiset periaatteet

Sopimuspuolet sitoutuvat kasittelemidn henkil6tietoja asianmukaisesti ja lainsddadantodsan
noudattaen ja:

1. varmistamaan, ettd toimitetut henkiltiedot ovat asianmukaisia ja olennaisia suhteessa
siirron nimenomaiseen tarkoitukseen;

2. sdilyttdmadn henkilotiedot ainoastaan sen ajan, kuin on tarpeen sen nimenomaisen
tarkoituksen toteuttamiseksi, jota varten tiedot toimitettiin tai jossa niitd myShemmin
kasitelldaéin timédn sopimuksen mukaisesti; ja

3. varmistamaan, ettd mahdolliset virheelliset henkil6tiedot saatetaan vastaanottavan
sopimuspuolen tietoon pikaisesti, jotta asianmukaiset toimet tilanteen korjaamiseksi
voidaan toteuttaa.

13 artikla

Kisittelyi koskevat rajoitukset henkilétietojen ja muiden tietojen suojaamiseksi

1. Kumpikin sopimuspuoli voi, tdméin kuitenkaan rajoittamatta 10 artiklan 3 kappaleen
soveltamista, kisitelld timan sopimuksen nojalla saamiaan tietoja:

a. rikostutkinnassa;
b. yleisti turvallisuutta koskevan vakavan uhkan estdmiseksi;

c. sen muissa kuin rikosoikeudellisissa oikeudellisissa ja hallinnollisissa menettelyissa,
jotka liittyvit suoraan a kohdassa tarkoitettuun tutkintaan; tai

d. mihin tahansa muuhun tarkoitukseen vain, jos tiedot toimittanut sopimuspuoli antaa
ennakolta suostumuksensa.

2. Sopimuspuolet eivdt saa ilmoittaa tdmin sopimuksen nojalla annettuja tietoja
kolmansille valtioille, kansainvilisille elimille tai yksityisille tahoille ilman tiedot
toimittaneen sopimuspuolen suostumusta ja ilman asianmukaisia suojaustoimia.

3. Sopimuspuoli voi tehdd automaattisen haun toisen sopimuspuolen sormenjilki- tai
DNA-tietokantoihin 4 tai 7 artiklan nojalla ja kisitelld haun tuloksena saamiaan tietoja,
mukaan lukien ilmoitus stitd, onko saatu osuma vai ei, ainoastaan

a. vertailtujen DNA-tunnisteiden tai sormenjélkitietojen vastaavuuden toteamiseen;

b. lisdpyynndn valmisteluun ja esittimiseen kansallisen lainsdaddnndén mukaisesti,
mukaan lukien oikeusapua koskevat sddnnokset, jos ndmd tiedot ovat toisiaan vastaavat;
tat

c. kirjaamiseen siten kuin sen kansallinen lainsdddant6 vaatii tai sallii.



Tietokantaa hallinnoiva sopimuspuoli saa késitelld haun tekevin sopimuspuolen sille 4 ja
7 artiklan mukaisesti automaattisen haun aikana toimittamia tietoja ainoastaan silloin,
kun se on tarpeen vertailun suorittamista, automaattista hakuun vastaamista tai 15 artiklan
mukaista kirjaamista varten. Tietojen vertailun pédtyttyd tai automaattisen hakuun
vastaamisen jilkeen on vertailua varten toimitetut tiedot poistettava vilittdmasti, jollet
niiden jatkokisittely ole tarpeen tdmin artiklan 3 kappaleen b tai ¢ kohdassa mainittuja
tarkoituksia varten.

14 artikla

Tietojen oikaiseminen, lukitseminen ja poistaminen

1. Tiedot toimittaneen sopimuspuolen pyynndsté tiedot vastaanottavan sopimuspuolen on
sen kansallisen lainsddddnnén puitteissa oikaistava, lukittava tai poistettava tdmén
sopimuksen nojalla vastaanotetut tiedot, jotka ovat virheellisid tai puutteellisia tat jos
niiden kerddminen tai jatkokisittely on ristiriidassa timén sopimuksen tai tiedot
toimittaneen sopimuspuoleen sovellettavien sdéntdjen kanssa.

2. Jos sopimuspuoli saa tietdd, ettd sen tidmin sopimuksen nojalla toiselta
sopimuspuolelta saamat tiedot ovat virheellisid, se toteuttaa kaikki aiheelliset
toimenpiteet, jotta viltyttiisiin luottamasta erheellisesti tillaisiin tietoihin, mukaan lukien
erityisesti tdllaisten tietojen tdydentdminen, poistaminen tai korjaaminen.

3. Kumpikin sopimuspuoli ilmoittaa toiselle, jos se saa tietdd, ettd jokin olennainen tieto,
jonka se on toimittanut toiselle sopimuspuolelle tai saanut toiselta sopimuspuolelta timén
sopimuksen nojalla, on virheellinen tai epiluotettava tai antaa aihetta huomattavaan

epdilyyn.

15 artikla

Kirjaaminen

1. Kumpikin sopimuspuoli kirjaa tdmin sopimuksen mukaisesti toiselle sopimuspuolelle
toimitettujen tietojen lahettimisen ja vastaanottamisen. Tdmén kirjaamisen tarkoituksena
on:

a. varmistaa tehokas tietosuojan valvonta asianomaisen sopimuspuolen kansallisen
lainsdddannon mukaisesti;

b. antaa sopimuspuolille mahdollisuus kdyttdd tehokkaasti niille 13 ja 17 artiklan mukaan
annettuja oikeuksia; ja

¢. varmistaa tietoturvallisuus.
2. Tama kirjaaminen siséltia:
a. tiedon toimitetuista tiedoista;

b. toimituspéivén; ja



c. tiedon vastaanottajan, jos tiedot on toimitettu muille viranomaisille.

3. Kirjatut tiedot suojataan sopivilla toimenpiteilld epdasialliselta kdytoltd ja muulta
vadrinkdytoltd ja sdilytetddn kahden vuoden ajan. Sailytysajan péétyttyd kirjatut tiedot
poistetaan viipymittd, ellei tdm# ole ristiriidassa kansallisen lainsddddnndn kanssa,
mukaan lukien sovellettavat tietosuojaa ja tietojen sdilyttdmistd koskevat sdannot.

16 artikla

Tietoturvallisuus

1. Sopimuspuolet varmistavat, ettd tarvittavia teknisid ja organisatorisia toimenpiteitd
toteutetaan henkilGtietojen suojaamiseksi tahattomalta tai luvattomalta havittamiseltd,
tahattomalta hdvidmiseltd tai luvattomalta julkistamiselta, muuttamiselta, padsyltd tai
kaikelta muulta luvattomalta késittelyltd. Sopimuspuolet toteuttavat erityisesti
kohtuullisia toimenpiteitd sen varmistamiseksi, ettd vain valtuutetut henkilt voivat saada
péddsyn henkil6tietoihin.

2. Taytantoonpanosopimuksissa tai -jarjestelyissd, joissa tismennetddn 4 ja 7 artiklan
mukaista sormenjdlki- ja DNA-tietokantojen automaattista hakua koskevia menettelyja,
madridtiin:

a. ettd modernia tekniikkaa kdytetdéin asianmukaisesti tietosuojan, tietoturvallisuuden ja
tietojen luottamuksellisuuden ja koskemattomuuden varmistamiseksi;

b. ettd kiytettdessd verkkoja, joihin on yleinen piddsy, kéytetddn toimivaltaisten
viranomaisten hyvéaksymid salaus- ja valtuutusmenetelmii; ja

c. jarjestelmadsti, jolla varmistetaan ainoastaan sallittujen hakujen tekeminen.

17 artikla

Avoimuus — Tietojen antaminen rekistersidyille

1. Sopimuksen maérdyksi ei saa tulkita siten, ettd niilld puututaan sopimuspuolten niiden
lainsdddannossa  sdddettyihin oikeudellisiin  velvollisuuksiin toimittaa rekisterdidyille
tiedot kisittelyn tarkoituksista ja rekisterinpitdjan henkilollisyydests, vastaanottajista tai
vastaanottajaryhmisti, tieto siitd, onko rekisterdidylld oikeus saada itseddn koskevia
tietoja ja oikeus niiden oikaisuun, sekd mahdolliset lisdtiedot, kuten sen kisittelyn
oikeusperusta, johon tiedot on tarkoitettu, tietojen siilyttdmisen aikarajat sekd
muutoksenhakuoikeus, siltd osin kuin ndmi lisdtiedot ovat tarpeen rekisterdidyn kannalta
asianmukaisen tietojenkisittelyn varmistamiseksi ottaen huomioon tietojenkésittelyn
tarkoitus ja erityiset olosuhteet.

2. Tiedonsaanti voidaan kieltdd sopimuspuolten lainsdddannon mukaisesti, mukaan
lukien, jos tiedon antaminen voi vaarantaa:

a. késittelyn tarkoitukset;



b. Yhdysvaltojen tai Suomen toimivaltaisten viranomaisten suorittamia tutkinta- tai
syytetoimia;

c. kolmansien osapuolten oikeuksia ja vapauksia.

18 artikla
Tiedot

Tiedot vastaanottava sopimuspuoli antaa tiedot toimittaneelle sopimuspuolelle pyynnosta
tietoja toimitettujen tietojen kisittelystd ja siitd saaduista tuloksista. Tiedot vastaanottava
sopimuspuoli varmistaa, ettdi se vastaa tiedot toimittaneelle sopimuspuolelle
kohtuullisessa ajassa.

19 artikla

Suhde muihin sopimuksiin

Sopimus ei rajoita tai estd soveltamasta sellaisten muiden sopimusten tai kansallisen
lainsddddnnon saédnnoksid, jotka sallivat Yhdysvaltojen ja Suomen vélisen tiedonvaihdon.

20 artikla

Neuvottelut

1. Sopimuspuolet neuvottelevat keskenddn sddannollisesti tdmén sopimuksen médrdysten
tdytantéonpanosta.

2. Jos tdmidn sopimuksen tulkinnasta tai soveltamisesta syntyy erimielisyyksid,
sopimuspuolet neuvottelevat keskenédidn erimielisyyksien ratkaisemiseksi.

21 artikla

Kustannukset

Kumpikin sopimuspuoli vastaa kustannuksista, joita sen viranomaisille aiheutuu tdmén
sopimuksen tdytintodnpanosta.  Erityistapauksissa sopimuspuolet voivat sopia
poikkeavista jarjestelyista.



22 artikla
Muutokset

1. Sopimuspuolet neuvottelevat keskendidn timén sopimuksen muuttamisesta kumman
tahansa sopimuspuolen pyynnosta.

2. Tatd sopimusta voidaan muuttaa milloin tahansa sopimuspuolten kirjallisella
sopimuksella. Muutokset tulevat voimaan sitd pdivdd seuraavan toisen kuukauden
ensimmadisend pdivdnd, jona on vastaanotettu viimeinen sopimuspuolten vélisistd
diplomaattisista nooteista, joissa ilmoitetaan, ettd kyseisten muutosten voimaantulon
edellyttamat kansalliset toimenpiteet on saatettu padtokseen.

23 artikla

Sopimuksen péittiminen

Kumpi tahansa sopimuspuoli voi irtisanoa tdmén sopimuksen toiselle sopimuspuolelle
antamallaan kirjallisella ilmoituksella noudattaen kolmen kuukauden irtisanomisaikaa.
Tamén sopimuksen midrdyksid sovelletaan edelleen tietoihin, jotka on toimitettu ennen
kyseistd sopimuksen pédattamista.

24 artikla

Voimaantulo

1. Tama sopimus tulee voimaan sitd pdivdd seuraavan toisen kuukauden ensimmiisend
pdivdnd, jona on vastaanotettu viimeinen sopimuspuolten vilisistd diplomaattisista
nooteista, joissa ilmoitetaan, ettd tdmin sopimuksen voimaantulon edellyttdmit
kansalliset toimenpiteet on saatettu padtokseen.

2. Tamén sopimuksen 4 - 6 artiklat pannaan tdytdnto6n vasta 6 artiklassa tarkoitettujen
taytdnt6onpanosopimusten ja -jérjestelyjen tekemisen jélkeen.

3. Tdmin sopimuksen 7 - 9 artiklat pannaan tiytdnto6n ainoastaan siind tapauksessa, ettd
molempien sopimuspuolten lainsdddidntd sallii 7 - 9 artiklassa tarkoitetun DNA-
seulonnan, ja sen jilkeen, kun on vaihdettu sopimuspuolten viliset diplomaattiset nootit,
joissa ilmoitetaan, ettd kumpikin sopimuspuoli voi panna tdytdntdon kyseiset artiklat
vastavuoroisesti, ja kun on tehty 9 artiklassa tarkoitetut tdytdntoénpanosopimukset tai -
jarjestelyt.



Tehty Washingtonissa seitsemintenitoista pdivand maaliskuuta 2010 kahtena englannin-
ja suomenkielisend kappaleena, jonka molemmat tekstit ovat yhté todistusvoimaiset.
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